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ABSTRACT

Technology is made to make it easier for humans to do various types of work. One technology that is very popular today
is the Internet of Things. The application of Internet of Things technology is widely used in various fields at this time.
One example is in the fields of agriculture and health. Internet of Things in this field is usually used for monitoring or
control systems. To make it easier to control, especially in showing the results of the controlled data, using Thingshoard
is one way. Thingsboard has two main functions, namely as a broker in 10T terminology (core services) and as a data
presenter (web User Interface). Thingsboard also provides several examples of projects that might approach the need and
also provides an installer that can be installed on a computer, for example with Windows OS, Linux, or on a Raspberry
Pi.
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ABSTRAK

Teknologi dibuat untuk mempermudah manusia melakukan berbagai jenis pekerjaan. Salah satu teknologi yang sangat
populer pada saat ini yaitu Internet of Things. Penerapan teknologi Internet of Things banyak digunakan di berbagai
bidang pada saat ini. Salah satu contohnya yaitu di bidang pertanian dan kesehatan. Internet of Things di bidang tersebut
biasanya digunakan untuk melakukan monitoring atau sistem kontrol. Untuk mempermudah melakukan kontrol
khususnya dalam memperlihatkan hasil data yang dikontrol tersebut , menggunakan Thingsboard adalah salah satu
caranya. Thingshoard memiliki dua fungsi utama yaitu sebagai broker di dalam terminologi 10T (core services) dan
sebagai penyaji data (web User Interface). Thingsboard juga memberikan beberapa contoh project yang mungkin
mendekati kebutuhan dan juga menyediakan installer yang bisa diinstal di komputer contohnya yaitu dengan OS
Windows, Linux, atau di Raspberry Pi.
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1. PENDAHULUAN

Digitalisasi industri 4.0 berkembangdengan pesat, Pesatnya Digitalisasi industri ini berpengaruh pada
semua aspek, antara lain aspek sosial, ekonomidan teknologi. Perkembangan didalam dunia industriini harus
dipahamisebagaijalan untuk mencapaitujuan yang lebih penting, yaitu menciptakan kesejahteraan sosial.
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Pada tahap revolusi industri tahap empat ini ditandai dengan berbagai teknologi yang menggabungkan dunia
fisik, digital, dan biologis yangmempengaruhisemua disiplin ilmu, yaitu kehidupan perekonomian, aktivitas
industri, dan kapasitas tenaga kerja. Adapun basis orientasi dari industri tahap empat adalah otomatisasi
digitalisasi yang membuat proses produksi semakin efisien dengan kualitas produk lebih baik, sehingga
meningkatkan kemampuan bersaing. Beberapa teknologi yang berperan di dalam industri 4.0, ini yaitu
advanced robotic, additive manufacturing, augmented reality, simulation, horizonal/vertical integration,
industrial internet, cloud, cyber security, big data dan analytics.

Internet of Things atau biasa disebut loT adalah sebuah gagasan dimanasemuabenda yangberada di
dunia nyata dapat berkomunikasi satu sama lain dan merupakan bagian dari satu kesatuan sistem yang
menggunakan jaringan internet sebagai penghubung. Misalnya CCTV yang terpasangdi sebuah rumah dan
dihubungkan dengan koneksi internet lalu disatukan di rung kontrol yang jaraknya mungkin puluhan
kilometer[1]. Pada dasarnya perangkat IoT terdiri dari sensor sebagai media pengumpul data, sambungan
internet sebagai media komuniakasidan server sebagai pengumpul informasiyang diterima sensor dan untuk
analisa. Sejak dicetuskannya istilah 10T pada tahun 1999, Internet of things (IoT) telah berubah dari sekadar
visi menjadi realitas. Hal ini berkaitan dengan luasnya penggunaan Internet Protocol (IP), munculnya
komputasidimana-mana, dankemajuananalisis data tingkat lanjut. Menurut data Juniper Research pada tahun
2020,ada 35 miliar perangkat Internet of Things (IoT) dengan konektivitasdan berkomunikasitanpa interaksi
dengan manusia[2].

Pesatnya perkembangan loT tidak luput dari berkembangpesatnya perangkat keras, perangkat lunak,
hingga muataninformasiyangberedardidalamnya. Sistem operasisebagai penghubungantara perangkatkeras
dan perangkat lunak merupakan suatu komponen penting di dalam dunia teknologi. Sistem operasi di suatu
server memerlukan ketangguhan dan kemampuan yangtinggi untuk menyediakan layanan-layanan yangada,
sehingga server tersebut dapat mendukungkinerja sistem informasi. Ubuntu sebagaisalah satu sistem operasi
ternama memilikisatu distribusi yangdidesain khusus untuk serveryangdisebut Ubuntu Server. Sistem operasi
ini memberikan berbagai kelebihan dan keunggulan dibandingsistem operasi server lain. Mulaidari mudahnya
mengeoperasikan server, kestabilan penggunaan server, hingga dukungan komunitas dan yang sangat luas
sehingga mendukungpengembangan sistem informasiyangberbasis pada platform linux ini[3].

Ubuntu server sebagai sistem operasi server tak lepas kaitannya dengan berbagai aplikasi-aplikasi
yang tersedia dalam hal menyediakan layanan. Berbagaiaplikasi server tersedia untuk dapat dipergunakan
pada ubuntu server mulai dari sistem web server, basis data, file sharing hingga berbagai perangkat lunak
penyedia layanan lain yang sering dipergunakan diatas sistem operasi ubuntu server. Ubuntu server
sebagaimana dijelaskan sebelumnya memiliki dukungan terhadap jaringan yang begitu luas. Ubuntu server
sebagai sistem berbasis linux menggunakan TCP/IP sebagai protokol komunikasiantar komputer. Dalam hal
ini selain sebagai client pada jaringan, ubuntu server juga dapat memberikan layanan di bidang jaringan.
Layanan tersebut diantaranya adalah: Routing, Dynamic Host Configuration Protocol (DHCP), Domain Name
Service (DNS), Proxy Server, Firewall, OpenSSH Server, File Sharing, FTP Server, Web Server, Databases
Server, Email Services. Penggunaan linux sebagairoutertelah dikenalsejak lama. Sistem operasiubuntu server
yang cukup ringan dan stabil juga memiliki kemampuan untuk dimanfaatkan sebagai router. Dengan
melakukan forwarding paket-paket data dari satu segmen jaringan ke segmen jaringan lain memungkinkan
ubuntu server melakukan fungsisebagairouter[3].

2. METODE PENELITIAN

Pada penelitian ini bertujuan untuk melakukan proses Instalasi Thingsboard di Ubuntu Server.
Instalasi dilakukan dengan menginstall terlebih dahulu Oracle VM VirtualBox. Setelah selesai menginstall
VirtualBox, yang dibutuhkan selanjutnya yaitu menginstall Ubuntu Server. Instalasi Thingsboard dilakukan
sesuai denganarahanyangada di Thingsboard Documentation[4].

2.1. ThingsBoard
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ThingsBoard merupakan sebuat platform Internet of Things (loT) yang bersifat open source.
ThingsBoard ini juga merupakan web server yang dapat digunakan sebagai platform manajemen device,
pengumpulan data, dan visualisasi data berbasis website. ThingsBoard juga memiliki dua fungsi utama yaitu
sebagai broker dalam terminologi Internet of Things (core services) dan sebagai web presentation/penyaji
data(web Ul). Thingsboard memungkinkan pengguna untuk melakukan perancangan dan konfigurasi
dashboard Internet of Things (IoT) yang dapat disesuaikan dengan kebutuhan dan keinginan pengguna.
Dashboard perangkat di Thingsboard biasanya berisi widget yang memvisualisasikan data telemetri dari

perangkat Internet of Things (IoT) yang berbeda. ThingsBaord juga mendukung enkripsi transport untuk
protokol MQTT dan HTTP.
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Gambar1. Desain Arsitektur ThingsBoard

2.2. VirtualBox

Oracle VM VirtualBox adalahperangkatlunak virtualisasi, yang dapat digunakan untuk mengeksekusi
sistem operasi tambahan di dalam sistem operasi utama. VirtualBox berfungsi untuk melakukan virtualisasi
sistem operasi. VirtualBox juga dapat digunakan untuk membuat virtualisasi jaringan komputer sederhana.
Penggunaan VirtualBox ditargetkan untuk Server, desktop dan penggunaan embedded. Untuk menjalankan
VirtualBox spesifikasi minimum yaitu : Prosesor dengan kecepatan1 GHz atau yanglebih cepat, baik yang32-
bit (x86) atau 64-bit (x64), 1 GB RAM untuk sistem 32-bit atau 2 GB RAM untuk sistem 64-bit, 16 GB ruang
hardisk untuk sistem 32-bit atau 20 GB untuk sistem 64-bit, VGA yangtelah mendukung DirectX 9 graphics
device dengan WDDM 1.0 atau driver yanglebih tinggi[5].

LIE rarms
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Gambar 2. Desain Arsitektur VirtualBox

2.3. Ubuntu Server

Sistem operasi ubuntu serverdapat dipasangpada beberapatipe arsitektur komputer diantaranya Intel
X86, AMD64, ARM, SPARC, PowerPC, Itanium64.Ubuntu servermemiliki kebutuhan sistem minimum yang

harus yang harus dipenuhi diantaranya adalah : Prosesor 300Mhz, Memory 64MB, HDD 500MB, VGA
640x480

2.4. Instalasi ThingsBoard di Ubuntu Server

Panduan ini menjelaskan cara menginstal ThingsBoard di Ubuntu 18.04 LTS / Ubuntu 20.04 LTS.
Persyaratan perangkat keras tergantung pada database yang dipilih dan jumlah perangkatyang terhubung ke
sistem. Untuk menjalankan ThingsBoard danPostgreSQL pada suatu mesin, diperlukan setidaknya 1 Gb RAM.
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Sedangkan untuk menjalankan ThingsBoard dan Cassandra pada suatu mesin, diperlukan setidaknya 8 Gb
RAM.

2.4.1. Install Java 11 (OpenJDK)

ThingsBoard Service berjalan di Java 11. Untuk bisa menggunakannya, lakukan instruksi berikut
untuk install OpenJDK 11

sudo apt update
sudo apt install openjdk-11-jdk

perintah update digunakan untuk mengupdate ubuntu server, dan install openjdk digunakan untuk
mendownlaod library Java 11. Apabila perintah sudah dibuat di command line ubuntu server, tunggu proses
instalasi Java selesai. Setelah selesai akan munculseperti gambar berikut

Gambar 3. InstalasiJava 11 di Ubuntu Server

Setelah selesai menginstall, langkah selanjutnya yaitu mengkonfigurasi Ubuntu Sever untuk
menggunakan OpenJDK 11 secara default. Konfigurasi menggunakan perintah berikut

sudo update-alternatives --config java

Setelah selesai melakukan perintah diatas, lakukan perintah cek versi java dengan perintah berikut

java -version

Saat melakukan pengecekan versi Java,command line yang keluardiharapkan sepertiberikut

gentlib: jdup

Gambar4. Output akhir InstalasiJava 11

2.4.2. Install Thingsboard Service
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Untuk menginstall Thingsboard Service, hal pertama yang harus dilakukan adalah menginstall
packagenya terlebih dahulu, untuk menginstall packagenya gunakan perintah berikut

wget
https://github.com/thingsboard/thingsboard/releases/download/v3.3.2/t
hingsboard-3.3.2.deb

Tunggu proses instalasi selesai, Setelah selesai menginstall package thingsboard, gunakan perintah
berikut untuk menginstall thingsboard sebagaiservice

sudo dpkg -i thingsboard-3.3.2.deb

rently installed.)

Gambar5. Outputakhir Instalasi Thingsboard Service
2.4.3 Konfigurasi Database di Thingshoard

Pada saat melakukan konfigurasi Database, ada tiga pilihan yang diberikan untuk databasenya yaitu
PostgreSQL, Hybrid Database (PostgreSQL+Cassandra), dan Database untuk professional
(PostgreSQL+TimescaleDB). Ketiga Database ini digunakan untuk keperluan sesuai kebutuhan. PostgreSQL
digunakan untuk pengembangan Database yang tidak terlalu besar (< 5000 msg/sec), sedangkan Hybrid
Database (PostgreSQL+Cassandra) digunakan untuk datadiatas (> 5000 msg/sec) dan database ini digunakan
untuk perangkatyangnantikedepannyadiperkirakan memiliki 1 juta perangkat. Untuk Database professional
(PostgreSQL+TimescaleDB) digunakan oleh suatu perusahaan yangsudah berproduksi secara massal.

Database yangdigunakan untuk Konfigurasi Database sekarangmenggunakan PostgreSQL, perintah
yangdigunakan seperti berikut

# install **wget** if not already installed:

sudo apt install -y wget

# import the repository signing key:

wget —--quiet -O - https://www.postgresqgl.org/media/keys/ACCCACF8.asc |
sudo apt-key add -

# add repository contents to your system:

RELEASE=S (1sb release -cs)

echo "deb http://apt.postgresqgl.org/pub/repos/apt/ ${RELEASE}" -pgdg main
| sudo tee /etc/apt/sources.list.d/pgdg.list

# install and launch the postgresql service:

sudo apt update

sudo apt -y install postgresqgl-12

Instalasi Framework 10T (I Gusti Gede Dhipa Andaresta)
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sudo service postgresgl start

Setelah selesai menginstall Postgresql, langkah selanjutnya membuat user baru dan mensetting
password untuk user baru. Untuk dapat melakukannya gunakan perintah berikut

sudo su - postgres
psql
\password

\q

Gambar6. Usernama dan Password Postgresgl

Lalu ketik secara bersamaan di Keyboard CTRL+D untuk kembali ke main user dan melakukan
perintah untuk melakukan koneksi ke database dan membuat thingshoard database. Perintah yang digunakan
adalah

psgl -U postgres -d postgres -h 127.0.0.1 -W
CREATE DATABASE thingsboard;
\q

Setelah selesai membuat database dithingsboard, langkah selanjutnya yangdilakukan yaitu
mengkonfigurasi Database thingsboard. Perintah yangdigunakan adalah

sudo nano /etc/thingsboard/conf/thingsboard.conf

setc/thingshoard/conf/thingshoard. canf

GHU nano 4.8

Gambar7. Perintah nano, nano merupakan teks editor di Sistem Operasi Linux
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Jika sudah melakukan perintah diatas, langkah selanjutnya adalah mengketik dikonfigurasi file
perintah berikut

# DB Configuration
export DATABASE TS TYPE=sql

export
SPRING JPA DATABASE PLATFORM=org.hibernate.dialect.PostgreSQLDialect

export SPRING DRIVER CLASS NAME=org.postgresqgl.Driver

export
SPRING DATASOURCE URL=jdbc:postgresqgl://localhost:5432/thingsboard

export SPRING DATASOURCE USERNAME=postgres
export SPRING DATASOURCE_PASSWORD=PUT_YOUR POSTGRESQL PASSWORD_HERE
export SPRING DATASOURCE MAXIMUM POOL_SIZE=5

# Specify partitioning size for timestamp key-value storage. Allowed
values: DAYS, MONTHS, YEARS, INDEFINITE.

export SQL POSTGRES TS KV PARTITIONING=MONTHS

GNU nano 4.8 setcsthingsboard/conf/thingsboard.conf

Gambar8. Hasil dari perintah

2.4.4 Memilih Penyimpanan queue di Thingshoard

ThingsBoard dapat menggunakan berbagai sistem/broker pesan untuk menyimpan pesan dan
komunikasi antar layanan ThingsBoard. Ada tujuh macam penyimpanan yang bisa dipilih, tergantung dari
kebutuhuanyangdiinginkan. Apabila hanya untuk melakukan development suatu alat/Proof of concept (Poc)
Menyimpan di memori merupakan pilihan yang tepat, sedangakan pilihan yang lain seperti menggunakan
kafka, RabbitMQ, AWS SQS, Google Pub/Sub, Azure Service Bus, dan Confluent Cloud merupakan
penyimpanan/layanan yamg lebih tepatnya digunakan untuk suatu alat yang sudah siap di produksi secara
massal. Jika memilih In Memory queue, tidak ada konfigurasiyang harusdilakukan karena In Memory queue
sudah diaktifkan secara default.

2.4.5 Melakukan perintah Run Script

Apabila proses melakukan Instalasi, Membuat Database di Thingsboard sudah selesai, ketikan
perintah berikut untuk melakukan Run Thingsboard

#loadDemo option will load demo data: users, devices, assets, rules,
widgets.

sudo /usr/share/thingsboard/bin/install/install.sh -loadDemo

Instalasi Framework 10T (I Gusti Gede Dhipa Andaresta)
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Setelah selesai, lakukan perintah berikut untuk menjalankan Thingsboard Service, lakukan perintah
berikut

sudo service thingsboard start

3.  HASIL DAN PEMBAHASAN
3.1. Hasil akhir dari proses Instalasi

Untuk melihat Website Ul Thingsboard di Ubuntu Server, yangharus dilakukan adalah membuka
Browser Web Firefox bawaan dari Ubuntu, lalu ketik di searchbar: http://localhost:8080/

Untuk username dan password sendiri sudah di sediakan darithingsboard, ada tiga pilihan yangbisa
digunakan:

e System Administrator: sysadmin@thingsboard.org / sysadmin
e Tenant Administrator: tenant@thingsboard.org/ tenant

e Customer User: customer@thingsboard.org / customer

Activities ©) Firefox Web Browser ~

*,s #¥ ThingsBoard | Home x [
-

(e} QO O localhost:8080/home

Tenant management

Tenants Tenant profiles

Widget management

Gambar9. Hasil yangdi dapat saat melakukan proses diatas

3.2. Kelebihan menggunakan Server Ubuntu

Linux Ubuntu, adalah sistem operasi yang berdiri di atas lisensi open source. Artinya sistem
operasinya bebas digunakan untuk setiap orang, dan tidak perlu membeli lisensi seperti yang ada di sistem
operasi Windows. Selain itu, setiap orang bebas melakukan kontribusiuntuk mengembangkan sistem operasi
ini menjadilebih baik di masa depan. Selain itu Ul yangdiberikan Ubuntu sangat cocok digunakan untuk
pemula yang ingin mencoba menggunakan Linux untuk pertama kalinya. Selain itu, Ubuntu juga dilengkapi
dengan driver dan Aplikasi bawaan yanglengkap,salah satu contohnya apabila menginginkan sistem operasi
dengan tujuan khusus seperti untuk melakukan penetration testing, aplikasi yang diperlukan bisa jaditelah
diinstal sejak awalsehingga tidak perlu mempersiapkan aplikasitambahan lagi.

3.3. Kekurangan menggunakan Server Ubuntu

Bagi user / pengguna baru sistem operasi Ubuntu Server, dibutuhkan adaptasi untuk tampilan GUI
(Graphic User Interface) yangdiberikan. User juga harusmempelajariterlebinh dahulu mengenaipenggunaan
terminal, root, dan berbagai masalah lainnya yang mungkin belum pernah ditemukan ketika menggunakan
sistem operasi seperti Windows. Di beberapa kasus, halini dapat menyulitkan para pengguna terutama yang
ingin mendapatkan pengalaman pertama yang mudah. Hal ini dapat diatasi dengan belajar menggunakan
Ubuntu tersebut dan seiring berjalannya waktu akan terbiasa menggunakan sistem operasitersebut.
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3.4. Keamanan Ubuntu Server sebagaiPlatform

Sistem Linux mempunyai keuntungan utama yang terletak pada cara pemberian hak akses istimewa
terhadap akunyangakan ditetapkan. Di Windows, user biasanya diberiaksesadministratorsecara default, yang
berarti mereka cukup banyak memiliki akses terhadap semua haldisistem, bahkan bagian yangpalingpenting
sekalipun. Jadi, apabila menginstall suatu virus, virus pada umumnya akan meminta hak administrator
Windows. Halini dapatberujungke virus memiliki hak akses ke sistem.

Apabila menggunakan Linux, user biasanya tidak memiliki hak “root” atau admin. Sebaliknya, user
biasanya akan diberiakun dengan tingkat akses sistem yang rendah. Artinya apabila sistem terkena virus, virus
tidak akan memilikiaksesroot yangdibutuhkan untuk melakukan kerusakandiseluruh sistem. Mungkin hanya
file lokal user dan program saja yang akan terpengaruh. Hal ini akan sangat membuat perbedaan antara
gangguan kecil dan maupun kerusakan besar contohnya apabila server digunakan di dalam lingkungan bisnis.

4. KESIMPULAN

Dalam uraian diatas dapat disimpulkan bahwa Ubuntu Server merupakan suatu operasi sistem yang
sangatberguna dan memiliki sifat open source yangsangatberguna bagi setiap orang. Apabila Ubuntu Server
dirasa kuranguser friendly karena tampilan GUI (Graphic User Interface) yang hanya berupa baris perintah,
Di Ubuntu Server ini juga bisa mendownload GUI untuk pemula yang ingin mencoba menggunakan Ubuntu
Server. Halini akan membuat Ubuntu Server merasa lebih mudah digunakan walaupun penggunaanRAM akan
meningkat. Untuk instalasi Thingsboard di Ubuntu Server sendiri akan sangat aman mengingat di Ubuntu
Server memiliki tingkat keamanan yang relatif tinggi dan adanya Komunitas di Ubuntu membuat suatu
permasalahan mengenai Ubuntu Server bisa diselesaikan. Apabila sudah mempunyai DNS (Domain Name
Server) di Thingsboard, Di Ubuntu Server bisa menambahkan HAProxy, HAProxy atau High Availability
Proxy adalah sebuah perangkat lunak open source dibawah GPLv2 license. HAProxy ini berfungsi untuk
membagibeban request atau load balancer TCP/HTTP, sehingga beban Server tidak terlalu beratdan tingkat
keaamanan Server yangmeningkat karena menggunakan Proxy.
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